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ABSTRAK
Dewasa ini, sebuah institusi pendidikan
pada umumnya membutuhkan akses internet untuk
mempermudah dan mendukung proses belajar
mengajar. Sehingga diharapkan para dosen,
mahasiswa dan pegawai dapat lebih mudah mencari
informasi. ABC merupakan sebuah institusi
pendidikan di kota Bandung yang memiliki jumlah
civitas yang cukup banyak dan kebutuhan akses
internet cukup tinggi, sehingga alokasi IPv4 sudah
habis. Maka diperlukan solusi yang cepat untuk
mengatasi masalah tersebut. IPv6 adalah solusi
untuk keterbatasan dan habisnya IPv4 karena
mempunyai jumlah 2^128 bit. Berdasarkan hal
tersebut maka maka implementasi IPv6 adalah
solusinya untuk permasalahan tersebut. Dalam
proses migrasi ke IPv6 agar lebih mudah pada
pengguna maka menggunakan metode migrasi
NAT64 sehingga pengguna IPv6 tetap
berkomunikasi dengan IPv4. IPv6 mobile juga
disediakan agar pengguna IPv6 tetap mendapatkan
alamat yang sama walaupun berpindah tempat di
dalam kampus dan hubungan dengan aplikasi tidak
terputus. Dalam mendukung jaringan mobile
infrastruktur utama dirubah menjadi Multi Protocol
Label Switching (MPLS) dengan VPLS sebagai
VPN pada layer 2. Dari hasil implementasi bahwa
performa jaringan pada IPv6 seperti throughput,
latency tidak ada penururan dibandingkan dengan
IPv4 dan aplikasi yang dapat dibuka pada IPv4 juga
dapat dibuka oleh pengguna IPv6.
Kata kunci : IPv6, Migrasi, Network Address
Translation 64(NAT64),  IPv6 Mobile, VPLS
1. PENDAHULUAN
Implementasi IPv6 di Indonesia masih terbilang
kecil dibandingkan dengan negara lain, maka dari itu
untuk mendukung implementasi IPv6 di Indonesia
harus ada yang menjadi percontohan khususnya
disektor pendidikan dan riset. Maka dari itu istitusi
pendidikan ABC diharapkan bisa menjadi pelopor
IPv6 di Indonesia.
Institut pendidikan ABC memiliki beberapa
fakultas dan dibawah fakultas dibagi menjadi
kelompok keiluman/keahlian. dan Jumlah civitas
yang ada pada tahun 2013 seperti dosen sebanyak
3.379, mahasiswa sebanyak 21.727  dan karyawan
sebanyak 1.388, karena hal tersebut jumlah alamat
IPv4 yang tersedia sudah habis. Saat ini institusi
pendidikan tersebut telah mempunyai alamat prefix
IPv6 2403:8000::/32 yang diberikan oleh pihak
APNIC, namun masih belum digunakan secara
optimal dan menyeluruh ke jaringan pengguna.
Untuk dapat mengintegrasikan dua protokol IPv4
dan IPv6 pihak institusi telah menggunakan metode
migrasi 6to4 yaitu teknik migrasi dengan cara
membuat jalur tunnel IPv6 diatas jaringan IPv4,
namun masih terkendala dengan pengguna IPv6
yang tidak dapat berkomunikasi dengan IPv4, serta
komunikasi dengan server yang mempunyai domain-
name.
Salah satu solusi untuk permsalahan keterbatasan
IP dan metoda migrasi yang belum membuat
kenyamanan disisi user adalah
mengimplementasikan IPv6 dengan metode migrasi
NAT64 dan menambahkan fitur IPv6 mobile agar
alamat IPv6 yang digunakan tetap sama sehingga
aplikasi pada pengguna tidak mengalami putus
session
Adapun maksud dari topik ini adalah untuk
mengimplementasikan kembali alamat ipv6 di
institusi pendidikan ABC dan mengoptimalkan
penggunaannya, dengan cara metode migrasi dual-
stack Nat64, dan menghubungkan client ipv6 ke
client ipv4. Teknologi vpls ini akan digunakan untuk
pendistribusian alamat ipv6 pada jaringan wifi agar
pengguna ipv6 selama terhubung dengan SSID di
institusi tersebut IP address tidak akan berubah dan
komunikasi tetap dapat berjalan.
Adapun tujuan dari topik penelitan ini:
1. Institusi pendidikan ABC mempunyai statistik
pengguna IPv6 terbanyak di Indonesia.
2. Pengguna layanan internet dosen, pegawai, dan
mahasiswa yang menggunakan komputer,
laptop, atau handphone dapat terhubung ke
internet menggunakan IPv4 dan IPv6.
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3. Alokasi IPv6 untuk tiap fakultas, direktorat,
data center, dan jaringan wireless sudah
terdefenisi dan didokumentasikan.
4. Implementasi metode migrasi IPv6 menjadi
lebih baik dan dapat digunakan oleh semua
perangkat end-user.
2. ISI PENELITIAN
2.1 IPv4 Address
Tiap komputer dalam TCP/IP diberikan
alamat binary yang uique yang disebut dengan
internet protocol address atau ip address. IPv4
address menggunakan 32-bit address yang dibagi
menjadi 2 bagian utama yaitu prefix yang
mengidentifikasi komputer tersebut terhubung ke
network mana dan suffix yang yang memeberikan
unique identifier pada komputer di network tersebut.
2.2 IPv6 Address
Alamat IPv6 menggunakan 128-bit yang
ditulis dengan bilangan hexadecimal dibagi menjadi
8 octet dibatasi oleh symbol kolom “:” dengan hal
ini maka jumlah alamat ip yang disediakan sangat
banyak.berikut ini adalah struktur header dari IPv6.
Gambar 1. Struktur Header IPv6
Berikut ini adalah penjelasan fungsi dari tiap header
tersebut:
1. Version (4bit) Digunakan mendefenisikan versi
protocol IP.
2. Traffic Class (8bit) adalah Header yang
digunakan untuk kepentingan QOS
3. Flow label (20 bit) adalah Field untuk digunakan
untuk kepentingan flow dan field ini diharapkan
dapat membuat Router tidak perlu lookup paket
lebih dalam untuk memperlakukan sebuah paket
4. Payload length (16 bit) Berisi informasi layer 4
keatas dari OSI Layer. Jumlah field ini tetep 40
bytes agar pada saat proses lookup oleh Router
lebih cepat, Karena route tidak perlu melakukan
pengecekan variable-length header
5. Next Header(8bit) Berisi informasi nomor port
pada layer atasnya atau layer 4 yaitu transport.
6. Hop Limit (8bit) Field Time To Live
(TTL)_untuk mencegah looping pada layer3
7. Source Address (128 bit) Berisi informasi alamat
IPv6 pengirim.
8. Destination Address (128 bit) Berisi informasi
alamat IPv6 penerima.
9. Extenesion Header Berisi informasi header
tambahan network layer, seperti routing header,
encapsulating security payload (ESP) header.
2.3 (Network Address Translasion 64) NAT64
NAT64 memberikan fasilitas komunikasi
antara host IPv6 dan IPv6 dengan dukungan
teknologi DNS64. NAT64 ada 2 kategori untuk
mencapai tujuannya fungsinya yaitu stateless dan
stateful. Nat64 stateless didefensikan di RFC 6145
dan NAT64 stateful di RFC 6146. Berikut ini adalah
tabel tentang perbandingan tersebut.
Tabel 1. NAT64 Stateful dan Stateless
NAT64
Stateless
NAT64 Stateful
1. 1:1 translasi
,karena itu
terbatas untuk
beberap host
saja
1:N transalsi, karena itu
tidak ada Batasan jumlah
host yang harus ditranslasi
2. Alamat IPv4
yang
digunakan
cepat habis
Satu alamat IPv4 dapat
digunakan banyak host
3. Tidak ada
binding saat
translasi
Menggunakan binding
setiap transaksi agar unique.
4. Dibutuhkannya
konfigurasi
manual ip
address atau
lewat DHCPv6
Dapat menggunakan
berbagai macam alokasi
alamat seperti DHCPv6,
manual, dan SLAAC
5. Dibutuhkan
transalasi IPv4
ke IPv6 secara
manual
sebagai
kebutuhan
utama
Tidak perlu melakukan
translasi antara IPv4 ke
IPv6.
Cara kerja dari NAT64 sendiri dapat dilihat
pada gambar 2 tentang cara kerja NAT64:
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Gambar 2. Cara Kerja NAT64
Saat client IPv6 akan berkomunikasi dengan IPv4
akan menanyakan informasi AAAA pada server
dns64, jawaban yang diterima  adalah alamat prefix
nat64 digabungkan dengan alamat IPv4
64:ff9b::IPv4. Saat komputer IPv6 sudah
menemukan informasi AAAA tersebut komputer
akan mengirimkan paket ke NAT64 dan NAT64
akan mentransalsikan alamat tersebut dan
dikirimkan ke host IPv4
2.4 Multi Protocol Label Switching (MPLS)
Multi protocol Label Switching (MPLS)
protocol membuat paradigma baru untuk Router
bagaimana cara untuk memforwardkan paket.
Dibandingkan harus meneruskan paket berdasarkan
IP tujuan yang ada di header, MPLS mem-forward-
kan paket berdasarkan label. Karena menggunakan
label pada  proses penerusan paket. mpls dapat
menentukan suatu tujuan bisa berdasarkan faktor
lain seperti kebutuhan QOS, traffic engineering, dan
kebutuhan privacy untuk tiap pelanggan yang
terhubung ke jaringan MPLS, tetapi MPLS tetap
masih menggunakan informasi routing protocol IGP
atau EGP.
Virtual Private LAN Service (VPLS) adalah
aplikasi MPLS pada VPN layer 2. Dengan VPLS
membuat jaringan Multipoint-to-Multipoint untuk
layer 2 antara tempat pelanggan. VPLS ini dapat
digunakan sebagai pengganti ethernet over MPLS,
L2Pv3 bahkan GRE. Perangkat penyedia layanan
yang mengarah deserver akan menjadi seperti switch
yang besar karena alamat mac-address yang dibaca
banyak dan terhubung ke berbagai pelanggan.
2.5 Plan Design Implement Optimize Operate
(PDIOO)
Metode PDIOO adalah metode life-cycle
dalam perancangan jaringan yang dibuat oleh cisco.
Life-cycle PDIOO ini terdiri dari langkah-langkah
berikut:
1. Plan yaitu pendefenisian kebutuhan
network. Menganalisa dimana network
akan dipasang atau digunakan, tipe layanan
apa yang akan diberikan, dan digunakan
oleh siapa. Saat semua sudah terdefenisi
maka kebutuhan dasar jaringan sudah
teridentifikasi.
2. Design melakukan perancangan sesuai
kebutuhan jaringan telah didapatkan dari
langkah plan selanjutnya dibuat langkah
design dan juga dilakukan koordinasi
dengan administrator atau manager. Contoh
design yang dilakukan logical design dan
physical design
3. Implement Melakukan implementasi sesuai
design yang dibuat. Pada langkah ini
dilakukan pengetesan design yang dibuat
dan pengetesen design
4. Operate melakukan test terakhir seberapa
efektif design yang dibuat. Jaringan akan
dimonitoring pada langkah ini mulai dari
peforma dan segala kesalahan yang dibuat
yang nantinya akan digunakan sebagai
dasar pada langkah optimize
5. Optimize melakukan identifikasi masalah
yang diimplmentasi, dan membuat solusi
untuk masalah tersebut. Pada langkah ini
juga dilakukan redesign jika saat operasi
terjadi banyak masalah.
2.6 Analisa Jaringan Existing
Berikut ini adalah analisa jaringan exising untuk
skalabilitas yaitu seberapa besar pertumbuhan
jaringan yang harus didukung.
Gambar 3. Toplogi Jaringan Existing
Berdasarkan analisa dan gambar toplogi diatas maka
implmenetasi akan dilakukan di perangkat (Tabel 2).
Tabel 2. Router yang harus diimplementasi
No Router Lokasi
1. Core Router PAU Gedung PAU
2. Core RouterLABTEK 5 Gedung LABTEK 5
3. Core RouterLABTEK 8 Gedung LABTEK 8
4. Core Router CRCS Gedung CRCS
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5. Core RouterJatinangor
ITB Jatinangor Gedung
Rektorat
6. Core RoterAnnex/CCAR Gedung Rektorat ITB
7. Router Gateway Gedung PAU
Berikut ini adalah analisa tentang ketersediaan
dari jaringan existing yaitu berapa lama waktu
sebuah jaringan harus dapat dipakai oleh pengguna
dan seberapa cepat jaringan dapat kembali berfungsi
jika ada gangguan seperti human error, bencana atau
masalah keamanan.
Gambar 4. Ketersediaan Jaringan
Beradasarkan pada anlisa jaringan ketersediaan
maka rencana ketersediaan jaringan IPv6 harus
mencapai minimal 128 hari tidak ada gangguan.
Berikut ini adalah analisa performa jaringan pada
existing yaitu mengukur throughput, accuracy,
effesiensi, delay, response time. Tabel 3 adalah hasil
analisa throughput jaringan yang sudah ada.
Tabel 3. Throughput Jaringan Existing
No Sumber Tujuan Transfer Bandwidth
1
Router
PAU
Router
border
1116
MB 112 MB/s
2
Router
labtek 5
Router
border
1090
MB 109 MB/s
3
Router
labtek 8
Router
border
1073
MB 107 MB/s
4
Router
CCAR
Router
border
1092
MB 109 MB/s
5
Router
CRCS
Router
border
1020
MB 102 MB/s
6
Jaringan
wireless
Router
border 20.9MB 2.8 MB/s
Rata – Rata Performa
Jaringan Kabel 1078.2MB
107.8
MB/s
Rata – Rata Performa
Jaringan Wireless 20.9 2.8
Dari hasil tabel diatas dapat dibuat grafik seperti
gambar 5.
Gambar 5. Grafik Throughput Existing
Beikut ini adalah tabel 4. hasil anlisa Delay,
accuracy, response jaringan existing.
Tabel 4. Analisa Delay, accuracy, response
No Sumber Tujuan
Rata-
rata
delay
Loss
packets
1 Labtek 5 Routerborder
4.14
ms 0%
2 Labtek 8 Routerborder
8.41
ms 0%
3 GedungCRCS
Router
border 8 ms 0%
4 Jaringanwireless
Router
border
43.27
ms 0%
5 GedungPAU
Router
border
2.07
ms 0%
6 GedungCCAR
Router
Border
2.05
ms 0%
Rata-Rata Jaringan Kabel 4.934ms 0%
Rata-Rata Jaringan
Wireless
43.27
ms 0%
Dari hasil tabel 4 tersebut dapat dibuat sebuah grafik
seperti gambar 6.
Gambar 6. Anlisa Delay, accuracy, response
Untuk analisa keamanan dari jaringan existing
pengguna internet jaringan wireless di Institut
Teknologi Bandung Tamansari (ITB) pada
jaringannya setiap SSID menggunakan password
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WPA2-PSK, setelah penggunaa terhubung ke SSID
maka pengguna saat membuka halaman website
menggunakan browser harus memasukan username
dan password proxy. Dan untuk aspek keamanan
para pegawai teknis jaringan, semua perangkat
jaringan yang terhubung seperti switch, Router, load
balancer, dan firewall menggunakan protocol
Authentication Authorization Accounting (AAA)
dngan aplikasi tacacs+ yang fungsinya sebagai
database user untuk melakukan login,pencatatan
konfigurasi, pemberian hak akses pengguna kepada
tiap perangkat tersebut.
Anlisa jaringan existing tentang usability yaitu
kemudahan menggunakan jaringan dan mengakses
suatu jaringan atau layanan dari sisi user atau
pengguna. Berdarsarkan analisa yang dilakukan
pengguna layanan internet menggunakan protokol
dynamic untuk mendapatkan alamat IP address.
Anlisa jaringan existing dari sisi aplikasi OSI
Layer mana saja yang sering dipakai dapat dilihat
pada gambar 7 dan gambar 8.
Gambar 7. Aplikasi Yang Sering Digunakan
Berdasarkan pada gambar 7 aplikasi yang sering
dibuka adalah https dan http contohnya facebook
dan youtube. Pada gambar 8 adalah contoh aplikasi
yang sering dibuka dari sisi proxy.
Gambar 8. Analisa Aplikasi Yang di Akses
Pada gambar 8 dapat dilihat bahwa alamat atau
website yang sering diakses adalah youtube.com dari
hasil analisa tersebut maka aplikasi http dan https
harus dapat berjalan disisi pengguna jaringan IPv6.
2.7 Pengujian Skalabilitas
Pada pengujian skalabilitas pada poin pertama ini
adalah memastikan bahwa implementasi OSPFv3
pada tiap router core sudah diimplementasi dan route
IPv6 sudah terdistribusi pada tiap router.
Gambar 9. Informasi Neighbor OSPFv3
Gambar 9 menampilkan informasi neighbor OSPFv3
di jaringan core atau backup yang sudah
diimplementasi dengan perintah show ipv6 ospf
neighbor.
2.8 Pengujian Ketersediaan
Pada bagian ketersediaan  ini dilakukan
pengujian implementasi perangkat yang sudah
diimplementasi tetap tesedia dan tidak ada kendala
saat sedang dioperasikan. Disini dilakukan
percobaan jika route utama mati butuh berapa detik
untuk pindah ke jalur backup.
Gambar 10. Pengujian Ketersediaan
Pada gambar 10 jika dilihat di paket ke 14 telah
terjadi perpindahan route utama ke route backup
hasilnya adalah tidak ada paket yang loss saat
pindah namun hanya mengakibatkan latency yang
tinggi saat ada perpindahan jalur.
2.9 Pengujian Performa Jaringan
Pada bagian peforma jaringan ini akan dilakukan
pengujian implementasi IPv6 seperti throughput,
latency, delay dan loss packet dan akan
dibandingkan dengan performa jaringan di IPv4.
Berikut ini adalah tabel hasil pengujian dan
perbandingan antara IPv4 dan IPv6. Berdasarkan
pada tabel 5 dapat dibuat grafik seperti berikut untuk
mempermudah dalam memahi hasil performa
jaringan IPv4 dan IPv6.
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Tabel 5. Performa Jaringan IPv4 dan IPv6
Gambar 11. Performa Jaringan IPv4 dan IPv6
Hasil dari pengujian tersebut dan gambar 11 adalah
bahwa performa untuk throughput di jaringan IPv6
dan Jaringan IPv4 tidak berbeda jauh baik lewat
media kabel atau media wireless.
Untuk bagian performa jaringan delay dan paket
loss dapat dilihat pada tabel 6.
Dari tabel 6 tentang pengujian delay dan paket loss
dapat dibuat grafik seperti gambar 12.
Gambar 12.  Delay dan paket loss IPv4 dan IPv6
Berdasarkan pada gambar 12 performa delay pada
ipv6 lebih kecil karena dijaringan sendiri pengguna
ipv6 masih sedikit sehingga perangkat seperti router
atau perangkat pengguna dapat lebih cepat
memprosesnya, karena tidak adanya juga pakaet
broadcast pada IPv6.
Tabel 6. Tabel Pengujian Delay dan Paket Loss
No Sumber Tujuan Transfer BandwidthIPv4 IPv6 IPv4 IPv6
1 RouterPAU
Router
border
1116
MB
1020
MB
112
MB/s
102
MB/s
2 Routerlabtek 5
Router
border
1090
MB
1064
MB
109
MB/s
106
MB/s
3 Routerlabtek 8
Router
border
1073
MB
1075
MB
107
MB/s
107
MB/s
4 RouterCCAR
Router
border
1092
MB
1080
MB
109
MB/s
108
MB/s
5 RouterCRCS
Router
border
1020
MB
1076
MB
102
MB/s
108
MB/s
6 Jaringanwireless
Router
border
20.9
MB
20.5
MB
2.8
MB/s
2.02
MB/s
2.10 Pengujian Keamanan
Pada pengujian ini pengguna jaringan IPv6 yang
lewat media komunikasi wireless sebelum
mendapatkan akses ke internet harus melakukan
authentikasi terlebih dahulu lewat captive portal.
Gambar 13. Captive Portal Jaringan Ipv6
Gambar 13 diatas menunjukan bahha perangkat
pengguna yang akan terhubung ke jaringan SSID
ITB-IPv6 harus melakukan login lewat captive
portal, dan selanjutnya user dapat melakukan
aktivitas internet atau browsing.
2.11 Pengujian Usability
Pada pengujian usability pada ini adalah akan
dilakukan apakah system operasi umum seperti
windows, linux, android dan mac os yang dimiliki
pengguna dapat terhubung ke jaringan IPv6. Berikut
ini adalah tabel hasil pengujian tersebut.
Tabel 7. Hasil Pengujian Usability
No Sistem
Operasi
Versi Support Keterangan
1 Windows
xp
Sp 2 Tidak Tidak
support IPv6
DNS query
2 Windows 7 Ya -
3 Windows 8 Ya -
4 Windows 10 Ya -
5 Linux
Ubuntu
12.04 Ya -
6 Linux 14.04 Ya -
No Sumber Tujuan Rata-rata delay Loss packetsIPv4 IPv6 IPv4 IPv6
1 Labtek 5 Routerborder
4.14
ms
1.86
ms 0% 0%
2 Labtek 8 Routerborder
8.41
ms
1.89
ms 0% 0%
3 GedungCRCS
Router
border 8 ms
1.86
ms 0% 0%
4 GedungPAU
Router
border
2.07
ms
28.71
ms 0% 0%
5 GedungCCAR
Router
Border
2.05
ms
1.98
ms 0% 0%
6 Jaringanwireless
Router
border
43.27
ms
1.95
ms 0% 0%
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Ubuntu
7 Linux
Ubuntu
16.04 Ya -
8 Android 4.1 Tidak Tidak
support ND-
RDNS
9 Android 4.4 Tidak Tidak
support ND-
RDNS
10 Android 5.0 Ya -
11 Android 6.0 Ya -
12 Mac OS 10.10 Ya -
13 Mac OS 10.11 Ya -
14 Mac OS 10.12 Ya -
15 Mac OS 10.13 Ya -
Beradasarkan pada tabel diatas ada beberapa
system operasi perangakat pengguna yang tidak
dapat disupport pada implementasi IPv6,
dikarenakan pihak dari vendor belum
mengimplementasikan IPv6 sesuai standar yang
telah ditentukan.
2.12 Pengujian Aplikasi OSI Layer
Pada pertama dari pengujian lapisan aplikasi
pada osi layer ini pengguna pada IPv6 akan dicoba
untuk membuka aplikasi apa saja yang dapat
diberjalan diatas IPv6 untuk keperluan internet atau
belajar mengajar. Berikut ini adalah gambar 14, 15
dan 16 tentang aplikasi yang dijalankan di IPv6 ini.
Gambar 14. Pengujian Aplikasi HTTPS
Gambar 15. Pengujian Aplikasi FTP
Gambar 16. Pengujian Aplikasi di Mobile
Dari gambar 14,15 dan 16 aplikasi seperti https, ftp
dan aplikasi yang berjalan dimobile dapat di akses
menggunakan alamat IPv6.
3. PENTUTUP
Berdasarkan penelitian yang dilakukan di
institusi pendidikan ABC mengenai implementasi
IPv6 dengan metode migrasi NAT64 dan VPLS
untuk mendukung IPv6 tetap mobile di institusi
tersebut, maka dapat diperoleh kesimpulan sebagai
berikut:
1. Statistik pengguna IPv6 di institusi
pendidikan ABC menjadi urutan terbanyak
di Indonesia melalui pengukuran website
APNIC.
2. Pengguna layanan internet dapat
menggunakan IPv6 sebagai salah satu cara
untuk menggunakan internet di lingkungan
kampus mulai dari perangkat mobile seperti
handphone atau perangkat non-mobile
seperti komputer dan laptop.
3. Alokasi alamat IPv6 saat ini sudah
terdefenisikan dan sudah ada
dokumentasinya untuk setiap datacenter,
fakultas atau direktorat.
4. Metode migrasi yang telah dilakukan saat
implementasi menjadikan lebih mudah ke
setiap pengguna jaringan IPv6 seperti dapat
menggunakan aplikasi umum apapun dengan
IPv6.
Untuk meningkatkan kinerja IPv6 di institusi
pendidikan ABC, maka ada beberap saran yang
dapat dijadikan pertimbangan, yaitu:
1. Sebaiknya diadakan sosialisasi kepada para
civitas tentang bagaimana cara
menggunakan IPv6 ini.
2. Pengoptimalisasian di router NAT64 agar
session yang digunakan saat translasi tidak
cepat berakhir yang mengakibatkan
pengguna saat melakukan remote ssh sering
mengalami putus session.
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3. Adanya solusi baru untuk mengatasi aplikasi
yang masih belum bisa menggunakan IPv6
dengan cara NAT64.
4. Melakukan optimalisasi agar implementasi
VPLS lebih skalabilitas kedepannya.
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